La sZcuiitZ sans soucis

Infrastructure

* Architecture Internet/ ‘
Intranet

s Serveur Web

* Messagerie/Groupeware \

Support .

* Serveur de ressources
* Annuaires [LDAP)

Formation .

Développement

Cluster /
* Cluster de calcul [HPC]
* Administration [ZClustix]
* Ferme de serveurs
* Répartition de charge
* Haute disponibilité (LifeKeeper)

LO&per t des solutions " base de logiciels libr es

Adelux

Adelux est spécialisée dans les solu-
tions a base de logiciels libres autour de
Linux. Nos partenaires principaux sont :
IBM, Nec, RedHat, Trend Micro, Stee-
leye...

Les ingénieurs d’Adelux sont tous des
experts dans ['utilisation et le dévelop-
pement du systéme d’exploitation Linux.
Nous utilisons principalement les distri-
butions “Debian” et “Red Hat’. Nos
compétences et nos certifiés ont été
reconnus par la société Red Hat qui
nous a agréé comme “Consultant Asso-
cié” et “Advanced Partner”, par IBM qui
a accordé a Adelux le statut de “Parte-
naire Premier” et a qualifié Adelux parmi
les quelques “Leader for Linux” au ni-
veau Européen ainsi que par Trend
Micro qui a aussi agréé Adelux comme
“Partenaire Premier”.

Adelux est implanté en région Pari-
sienne, avec une agence a Poitiers mais
la mobilité de ses ingénieurs et techni-
ciens permet d'assurer une couverture
nationale.

Linux

Le systéme d’exploitation Linux est un
logiciel libre qui s’intégre de plus en plus
dans les entreprises. D’aprés les études
IDC, 31,1% des serveurs installé en
2005 ['utilisent et plus de 10% des en-
treprises frangaises de plus de 100 sala-
riés I'ont adopté.

Ce systéme ouvert, fiable et performant
intégre des fonctions de sécurité. Toutes
ces raisons en font un systéeme de choix.

Trés présent et bien accepté dans les
entreprises pour les applications liées a
I'Internet et la sécurité, il est de plus en
plus utilisé comme systéme de base
pour des applications vitales.

Sécurité
* Firewall/VPN/IDS
* Audit sécurité
» Test de vulnérabilité
= Externalisation sécurité
* Anti Virus

Intégration
\ Web Applicatif
* Web collaboratif
‘ ¢ Portail Internet/Intranet
* Gestion de contenu

* Workflow
* Zope, Websphere

Le groupe C2A

Adelux est une filiale au capital de 200
K! du groupe C2A. Elle reprend la tota-
lité du département Linux d’Adéquat.

Le groupe C2A a été créé en 1984. En
2002, il a réalisé un chiffre d’affaires de
plus de 72 M! avec une centaine de
collaborateurs.

Adelux : Société de service en logi-
ciels libres, fournisseur de solutions
complétes

AdZquat : Vendeur & valeur ajoutée,
deuxieme vendeur IBM en France

Databail : Gestion de parc informati-
que, location longue durée et courte
durée de matériel informatique

Adelux a axé sa politique commerciale sur I'écoute attentive de ses clients. Notre
éthique est basée sur la compétence de toute notre équipe, le respect de nos enga-
gements, la loyauté et la confiance réciproque

Adelux met a disposition de ses clients ses compétences et sa technologie pour leur
apporter des solutions complétes comprenant : matériel, logiciel, service et support
dans nos domaines de compétences : la sécurité informatique, I'architecture et les
infrastructures réseau, le développement d’applications Web, les clusters de haute
disponibilité, les clusters de calcul, le consulting et le support.

http://www __.adelux.fr - contact@adelux.fr




e N
(\ Internet )

DMZ ‘ /

I I:H = I:l

[—=
==
=J
=1
—

Relais i Pare-Feu

Mail / Anti- Virus | IDS / VPN
Anti-Spam ‘ N
Linux )

RZseau Interne

~
( \‘
L J

|
[ I:l

Seweur
Proxy / F iltrage / Super vision

—
==
(==
=5
]

La sZcuiitZ sans soucis

Parce que vous utilisez Internet pour communiquer avec vos clients, fournisseurs et
partenaires, il est essentiel que vous puissiez leur assurer la disponibilité de vos ser-
vices tout en garantissant la confidentialité et I'intégrité des informations fournies.
Vous devrez aussi vous protéger des menaces extérieures comme les pirates, les
virus et les spams et canaliser 'usage fait d’Internet par vos employés.

Adelux présente la solution « La sZcuritZ sans soucis » spécialement adaptée pour
les PME/PMI qui veulent un accés sécurisé a Internet sans pour autant disposer d’'un
ingénieur sécurité. Avec un seul serveur, elle contient I'équivalent d’une infrastructure
réseau seécurisée compléte grace a la virtualisation des serveurs.

Principe de I(ffre

Plusieurs serveurs pour plus de sZcuritZ

Séparer les services sur plusieurs serveurs permet une sécurité optimale : moins un
serveur a de logiciels installés, moins il est susceptible de contenir une faille de sécu-
rité.

Virtualisation pour plus de fiabilitZ

La probabilit¢ d’'une panne matérielle et les colts d’exploitation augmentent avec le
nombre de serveurs. La virtualisation permet de n’installer qu'un seul serveur avec
trois partitions pour permettre la méme sécurité qu’avec trois serveurs physiques.

Solution clZ en main
La solution “La sZcuritZ sans soucis ” est installée, configurée, et préte a étre utili-
sée. Elle peut étre administrée grace a une interface ergonomique et centralisée.

Support

La sécurité est un métier. Adelux vous apporte son expertise basée sur les nombreu-
ses années d’expérience de ses équipes et les dizaines de clients installés et super-
visés a distance.

Logiciels libres

Tous les logiciels qui composent cette offre sont des logiciels Open Source standards,
éprouvés, stables et fiables, utilisés a grande échelle. lls assurent pérennité et qualité
a cette offre.

http://www __.adelux.fr - contact@adelux.fr

La sZcurtZ sans soucis
cOest

® Pare-feu (Shorewall)

® Sondes de détection d’intrusion
(snort, AIDE, rkhunter)

® Fonction de tunnel virtuel pour
permettre les accés nomades
(OpenVPN)

® Serveur de temps (NTP)

® Relais de messagerie (Postfix)
® Anti-virus (ClamAV)

® Anti-Spam (SpamAssassin)

@® Services DNS (Bind)

® Relais proxy (Squid)

® Serveur Web (Apache)

® Serveur proxy (Squid)

®Filtrage et controle des acces
Web (SquidGuard)

@ Statisiques d'utilisation d’Inter-
net (Sarg)

® Service du supervision (Nagios)

® Serveur de fichiers (Samba)

® Serveur DHCP (DHCPd) et DNS
(Bind)

® Serveur Web (Apache)

La virtualisation




De nombreuses options peuvent étre ajoutées a la solution Sécurité sans
soucis comme :

EvolutivitZ

La solution « La sZcuritZ sans soucis »
inclut du matériel, du logiciel, des presta-

* Annuaire d’entreprise LDAP
* Contréleur de domaine Windows
» Serveur Web public ou interne

el 63 SEEES SI0 MEELIE G el Sl 2o « Cluster de haute disponibilité pour les serveurs

pour une solution compléte et opération-

nelle.

Le serveur physique

Le serveur physique assurant I'acces a
Internet devient un point névralgique du
Systeme d’information. Il doit étre sécu-
risé et surveillé. Il sera fourni avec 2
alimentations électriques redondantes, 2
disques en RAID 1 et une garantie
constructeur de 3 ans. Un CD de restau-
ration sera fourni pour permetire sa
restauration en cas de crash.

Les senveurs installZs

Trois serveurs virtuels sont mis en ceu-
vre :

® Un firewall . C’est le garant de la
sécurité. Il bloque les flux inopportuns.
C’est la plaque tournante de votre
sécurité. Il est complété par des son-
des de détection d’intrusion ainsi que
par un logiciel permettant I'établisse-
ment de tunnels sécurisés (VPN) pour
permettre la connexion d'utilisateurs
nomade ou l'interconnexion de sites.

® Un relais dans la DMZ. Pour plus
de sécurité, cette DMZ (zone démilita-
risée) contient tous les serveurs visi-
bles et accessibles de I'extérieur. Elle
permet d’isoler votre systéeme d’infor-
mations interne du réseau externe. Le
relais de mails permet de ne pas met-
tre en premiére ligne votre serveur de
messagerie qui reste dans le réseau
interne. Il contréle et prévient les virus
et les spams. Le relais proxy permet
aussi de contrdler les flux http et ftp
avant leur entrée dans le réseau in-
terne. En option, un serveur Web peut
y étre installé.

® Un serveur interne . Il contient le
proxy Web qui permet le contréle et le
filtrage des acces Internet. Il fournit
des statistiques d'’utilisation. Il héberge
les outils de supervision permettant de
controler et d’alerter en cas d’anomalie
de fonctionnement de la solution. Il
assure également la fonction de ser-
veur de fichiers. Il peut aussi héberger
un serveur Intranet.

» Serveur de messagerie IMAP
» Groupware, Agenda partagé

 Externalisation compléte du support sécurité

Xen

Xen est un logiciel libre qui permet de
faire tourner plusieurs OS et leurs appli-
cations de maniere isolée sur une seule
machine. Il apporte une couche d’abs-
traction matérielle avec un moniteur de
machines virtuelles qui assure une
bonne isolation entre les différentes
instances du systeme d’exploitation.

Support

Une infrastructure d’accés sécurisé a
Internet doit étre surveillée.

La maintenance qu’apporte Adelux dans
sa solution « La sZcuritZ sans soucis »
est un élément important pour son effi-
cacité et sa pérennité. L'offre de mainte-
nance de base comprend :

® La veille technologique sur la sécurité

®La fourniture des correctifs sécurité
nécessaires dés leur disponibilité

®La fourniture d’'une solution de con-
tournement dans l'attente de la dispo-
nibilité du correctif

@®Un test de vulnérabilité annuel pour
vérifier I'état de la sécurité avec four-
niture d’un rapport

® Un support hot-line téléphonique avec
un carnet de 6 tickets renouvelables
correspondants a 6 incidents ou de-
mandes résolus

En option, un support plus complet peut
étre proposé. Il s’agit d’'une véritable
externalisation du support sécurité. Par
rapport au support de base, cette offre
apporte :

® Récupération et analyse quotidienne
des logs des serveurs virtuels par le
support Adelux

@®Envoi des alertes au support Adelux
qui les traite dans les meilleurs délais

®Les correctifs sont appliqués a dis-
tance par nos spécialistes sécurité

@ Assistance a I'administrateur client sur
I'utilisation de la solution

®Le support hot-line téléphonique sur
les éléments installés n’est pas limité
en nombre de tickets

®Les changements de régles de sécu-
rité et de paramétrage demandées par
I'administrateur client seront réalisés
par nos spécialistes

@ Le test de vulnérabilité est réalisé tous
les trimestres

http://www _.adelux.fr - contact@adelux.fr

Un TCO op timisZ

Prestations :




La sZcuiitZ sans soucis

etﬁlter SZcuriser

firewalling, MAT, and packet mangling for Linux
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ADEQWT : vendeur ~ valeur ajoutZe dans le
Adelux fait par tie du g roupe C2A avec : monde IBM

DATABAIL : gestion de parc et location de ma-
tZriel informatique
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